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[bookmark: _Toc19318][bookmark: _Toc609][bookmark: _Toc27315][bookmark: _Toc9101][bookmark: _Toc32736][bookmark: _Toc32658][bookmark: _Toc28310][bookmark: _Toc30842]总则
[bookmark: _Toc20080][bookmark: _Toc29080][bookmark: _Toc24838][bookmark: _Toc16422][bookmark: _Toc1763][bookmark: _Toc2953][bookmark: _Toc32273][bookmark: _Toc311015396]1.1引言	  
为了保障关键信息基础设施安全，维护网络安全，根据《中华人民共和国网络安全法》，进一步落实国务院颁发的《关键信息基础设施安全保护条例》。依据公安部、国家能源局关于DCS生产控制系统安全等级保护要求，进一步增强DCS系统安全防护能力，确保DCS系统安全稳定运行，依据《中华人民共和国网络安全法》、《信息系统安全等级保护基本要求》（GB/T 22239-2019）、《电力行业信息系统等级保护定级工作指导意见》（电监信息[2007]44号）、《信息安全技术网络安全等级保护基本要求 第5部分：工业控制系统安全扩展要求》、《工业自动化和控制系统网络安全集散控制系统（DCS）第1部分：防护要求》GB/T33009.1-2016、《工业自动化和控制系统网络安全集散控制系统（DCS）第2部分：管理要求》GB/T33009.2-2016、《工业自动化和控制系统网络安全集散控制系统（DCS）第3部分：评估指南》GB/T33009.3-2016，2022年广州电网直调电厂DCS系统涉网部分网络安全排查、整改与技术监督提升工作方案等标准，按上级相关的要求规定须完成DCS系统等保二级2022年度的测评工作。
逐步、持续、夯实提升福山、南沙、增城、花城电厂二期DCS系统的安全防护水平，降低系统遭受外部攻击影响系统正常使用，满足南方电网及广州供电局有限公司以及公安部网信办对我司各相关业务系统的运行要求，开展二期DCS系统2022年度信息安全等保测评，二级整改测评工作。持续提高我司DCS系统运行安全的可靠性、安全性。
同时，采用统一规划、统一管理、合理布局的模式，减少各厂重叠功能的设备或平台建设投入，以集团为中心建立统一的网络安全态势感知平台，进一步加强监管和防护能力，特制定本技术需求书。
[bookmark: _Toc14174][bookmark: _Toc17697][bookmark: _Toc311015397][bookmark: _Toc24393][bookmark: _Toc8888][bookmark: _Toc20380][bookmark: _Toc8527][bookmark: _Toc11175]1.2项目范围
本技术需求书仅适用于福山、南沙、增城、花城公司电厂二期DCS系统二级定级、备案、等级保护测评及DCS系统网络信息安全设备采购、安装、调试等工作，包括需求范围内的技术服务、验收、公安部二级备案和培训要求等。及建立统一的态势感知平台。
本技术需求书提出的是最低限度的技术要求。凡本技术需求书中未规定，但在相关国家标准、电力行业标准中有规定的规范条文，报价方应按相应标准的条文进行服务供应说明，如果报价方没有以书面形式对本技术需求书的条文提出异议，则采购方认为报价方提供的服务完全符合本技术需求书。
本技术需求书所建议使用的标准如与报价方所执行的标准不一致，报价方应按更严格标准的条文执行或按双方商定的标准执行。
[bookmark: _Toc30321][bookmark: _Toc19021][bookmark: _Toc9499][bookmark: _Toc30607][bookmark: _Toc14676][bookmark: _Toc13941][bookmark: _Toc287704422][bookmark: _Toc311015398][bookmark: _Toc31983]1.3规范性引用文件
下列文件中的条款通过本技术需求书的引用而成为本技术需求书的条款。凡是注日期的引用文件，其随后所有的修改单(不包括勘误的内容)或修订版均不适用于本技术需求书，然而鼓励根据本技术需求书达成协议的各方研究是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本技术需求书。
· 《中华人民共和国网络安全法》
· 《信息安全等级保护管理办法》（公通字[2007]43号）
· 《计算机信息系统安全等级保护划分准则》（GB 17859-1999）
· 《信息安全技术 信息系统物理安全技术要求》（GB/T 21052-2007）
· 《信息安全技术 信息系统安全管理要求》（GB/T 20269-2006）
· 《信息安全技术 网络基础安全技术要求》（GB/T 20270-2006）
· 《信息安全技术 信息系统安全通用技术要求》（GB/T 20271-2006）
· 《信息安全技术 信息安全风险评估方法》（GB/T 20984-2022）
· 《信息安全技术 信息安全风险评估实施指南》（GB/T 31509-2015）
· 《信息安全技术 信息安全风险管理》（GB/T 31722-2015）
· 《信息安全技术 信息安全风险处理实施指南》（GB/T 33132-2016）
· 《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2020）
· 《信息安全技术 信息系统安全等级保护实施指南》（GB/T 25058-2010）
· 《信息安全技术 信息安全管理体系要求》（GB/T 22080-2016）
· 《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018）
· 《信息安全技术 网络安全等级保护测试评估技术指南》(GB/T 36627-2018)
· 《信息安全技术 网络安全等级保护安全管理中心技术要求》（GB/T 36958-2018）
· 《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）
· 《信息安全技术 网络安全等级保护安全设计技术要求》（GB/T 25070-2019）
· 《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）
· 《信息安全管理体系要求》（ISO/IEC 27001-2013）
· 《关于开展电力行业信息系统安全等级保护定级工作的通知》（电监信息[2007]34号）
· 《电力行业信息系统等级保护定级工作指导意见》（电监信息[2007]44号）
· 《电力行业信息系统安全等级保护基本要求》（电监会[2012]62号）
· 《信息系统安全等级保护测评准则》（送审稿）
· 《信息系统安全等级保护测评过程指南》（国标报批稿）
· 《信息安全技术网络安全等级保护基本要求 第5部分：工业控制系统安全扩展要求》
· 《工业自动化和控制系统网络安全集散控制系统（DCS）第1部分：防护要求》GB/T33009.1-2016
· 《工业自动化和控制系统网络安全集散控制系统（DCS）第2部分：管理要求》GB/T33009.2-2016
· 《工业自动化和控制系统网络安全集散控制系统（DCS）第3部分：评估指南》GB/T33009.3-2016
[bookmark: _Toc24511][bookmark: _Toc14085][bookmark: _Toc77760955][bookmark: _Toc77761128][bookmark: _Toc23375][bookmark: _Toc83482791][bookmark: _Toc31172][bookmark: _Toc303532071][bookmark: _Toc77760799][bookmark: _Toc311015399][bookmark: _Toc157912713][bookmark: _Toc15478][bookmark: _Toc23780][bookmark: _Toc77760877][bookmark: _Toc77760638][bookmark: _Toc4918]1.4权利和职责
为切实保障本项目的工作质量，对报价方及采购方技术工作责任约定如下：
[bookmark: _Toc3705][bookmark: _Toc27184][bookmark: _Toc18623][bookmark: _Toc5187][bookmark: _Toc1309491941][bookmark: _Toc5526][bookmark: _Toc6630][bookmark: _Toc16097]1.4.1采购方责任
· 为报价方提供良好的工作场地和环境
· 按工作要求提供相关的资料和信息
· 准备应急措施，负责实施过程中的紧急情况的处理
[bookmark: _Toc11976][bookmark: _Toc31643][bookmark: _Toc6160][bookmark: _Toc22104][bookmark: _Toc14313][bookmark: _Toc9821][bookmark: _Toc1218637931][bookmark: _Toc19527]1.4.2报价方责任
· 按照采购方工作章程开展工作
· 负责实施过程中同相关单位和部门的协调
· 负责全部乙供现场设备安装、调试工作，并按标准检查安装质量, 调试投运过程中出现的问题，满足广州供电局有限公司涉网设备要求。
· 按照协议要求提供技术服务和成果
· 负责按时完成所有工作
· 负责通过公安局信息系统安全等级保护二级备案
· 报价方所有工作均不得影响现场生产运行
[bookmark: _Toc24898][bookmark: _Toc31452]同时，双方都必须遵循保密要求。

[bookmark: _Toc8615][bookmark: _Toc5110][bookmark: _Toc18224][bookmark: _Toc13814]工作范围及要求
[bookmark: _Toc4075][bookmark: _Toc30183][bookmark: _Toc26022][bookmark: _Toc1304][bookmark: _Toc30474][bookmark: _Toc24223]2.1报告要求
包括福山、南沙、增城、花城电厂二期DCS系统的定级、备案、等级保护测评及安全防护评估，取得公安部门和国家能源局认可的系统等级保护测评报告（二级），并在此基础上，加强整体网络的安全态势感知能力，便于及时发现隐患。
	序号
	服务类型
	被测评系统
	级别

	1
	等级保护测评服务
	二期DCS系统
	二级


[bookmark: _Toc1911][bookmark: _Toc23702][bookmark: _Toc1673][bookmark: _Toc10603][bookmark: _Toc24878][bookmark: _Toc22647]2.2整改要求
福山、南沙、增城、花城电厂二期DCS系统进行测试评估、分析差距、输出差距测评报告和安全整改建议，根据公安部认可的测评公司输出的差距报告进行网络安全信息整改建设。
[bookmark: _Toc32715][bookmark: _Toc26392][bookmark: _Toc30328][bookmark: _Toc8550][bookmark: _Toc6048][bookmark: _Toc6834]2.3设备布置
等保差距测评报告出具后，在福山、南沙、增城、花城电厂二期DCS系统中部署相应的安全设备，并按要求进行配置，期间不得影响电厂正常生产运行。
在广州环投集团总部数据中心部署安全态势感知监测与管理平台系统，在福山、南沙、增城、花城电厂公司局域网部署系统探针（或同等/优于功能的厂级管理平台），探针同时采集二期DCS系统网络数据（需使用单向隔离网闸进行隔离）和局域网网络数据，与总平台对接联合构成安全运营管理与态势感知系统。总平台需同时采集集团总部数据中心网络数据进行汇总分析，报价人应根据平台特性确定是否需要在总部部署探针。安全运营中心承载打通安全技术和日常安全管理制度的决策，是安全综合防护系统面向安全和系统管理人员统一的管理、整体趋势查看、安全事件追溯的综合办事中心，应以安全态势感知为基础，对日常安全防护中需要的用户身份、秘钥分发、策略调试、远程运维及资产与漏洞状态等进行统一的运维管控，通过态势感知的智能分析与建议能力，将安全管理从运维提升运营层面，不断提高安全防护的水平。部署方式如下图所示：
[image: 绘图3]
在功能实现上，将态势感知和运营管理功能融合成一个web管理后台，分别提供分析和运营管理功能，以采集的数据为基础、结合威胁情报，运用聚类分析、逻辑森林、神经网络等AI算法实现对威胁的预警。实现电厂内部全网安全态势的监测、评估、预警、可视和集中响应，协助组织构建自适应网络安全保障体系，实时发现电厂内部潜伏威胁和外部网络入侵威胁，通过SOAR可以联动网络控制器、安全控制器等设备及时的阻断隔离威胁，避免引起进一步威胁扩散，有效提升对自身网络的安全态势监测、未知威胁感知、事件应急处置、攻击追踪溯源能力，帮助电厂高效的掌握本单位整体安全态势。通过部署态势感知系统探针将安全信息汇集到广环投总部进行统一管理与监督。
[bookmark: _Toc19786][bookmark: _Toc722][bookmark: _Toc31993][bookmark: _Toc17318][bookmark: _Toc17432]2.4项目工期
[bookmark: _Toc16006]项目工期由通知进厂之日起算，共100天。
[bookmark: _Toc1769][bookmark: _Toc2705][bookmark: _Toc3425][bookmark: _Toc14409][bookmark: _Toc22206]2.5供货范围一览表
报价方提供设备物资的具体规格见表1：物资需求一览表。以下清单仅为最低要求，如无法满足技术规范要求，报价方需另行添加而不增加费用。
[bookmark: _Toc11300][bookmark: _Toc23187][bookmark: _Toc28912][bookmark: _Toc2813][bookmark: _Toc24537][bookmark: _Toc3795]表1：物资需求一览表总表
	[bookmark: _Hlk43680460]序号
	物资名称
	规格型号
	单位
	数量
	备注

	1
	工业防火墙系统
	安全设备
	台
	4
	设备

	2
	8口千兆SFP光接口卡
	拓展板卡
	块
	8
	设备

	3
	单模光纤接口模块
	拓展板卡
	块
	64
	设备

	4
	网络态势感知平台系统
	软件
	套
	1
	配套1台态势感知系统数据采集探针

	5
	态势感知系统数据采集探针（或同等/优于功能的厂级管理平台）
	安全设备
	台
	4
	设备

	6
	主机安全加固软件
	安全软件
	套
	106
	软件

	7
	统一安全管理平台系统
	安全设备
	台
	4
	设备

	8
	工业入侵检测与审计系统
	安全设备
	台
	4
	设备

	9
	日志审计与分析系统
	安全设备
	台
	4
	设备

	10
	数据隔离网闸
	安全隔离装置SysKeeper-2000
	台
	4
	设备

	11
	安全接入交换机
	24口千兆交换机
	台
	8
	设备

	12
	安全集成服务
	1、主机安全加固服务，对内网的主机进行安全分析，漏洞扫描，发现安全风险，对主机的安全漏洞进行修复和处理。
2、基于等保测评结果，提供等保安全规划建设服务，为用户提供整体的安全建设方案，满足等保测试的要求，对测评的不符合项提供安全分析和整改服务。
	项
	4
	服务

	13
	二期DCS系统二级备案和测评服务
	二期DCS系统的二级等保测评服务，负责福山、南沙、增城、花城电厂开展等保测评咨询服务、测评服务，整改服务，确保用户通过等保二级测评。
	项
	4
	二级服务

	14
	机柜
	标准网络机柜，与现场规格颜色保持统一
	台
	4
	


[bookmark: _Toc31440][bookmark: _Toc3639][bookmark: _Toc9493][bookmark: _Toc13048][bookmark: _Toc12265][bookmark: _Toc6539]注：总表第4项1套网络态势感知平台系统安装于集团，费用均摊至各电厂，其余项均是各厂清单汇总。
[bookmark: _Toc17173]表2：各电厂物资需求一览表分表
	福山电厂物资需求清单

	序号
	物资名称
	规格型号
	单位
	数量
	备注

	1
	工业防火墙系统
	安全设备
	台
	1
	设备

	2
	8口千兆SFP光接口卡
	拓展板卡
	块
	2
	设备

	3
	单模光纤接口模块
	拓展板卡
	块
	16
	设备

	4
	态势感知系统数据采集探针（或同等/优于功能的厂级管理平台）
	安全设备
	台
	1
	设备

	5
	主机安全加固软件
	安全软件
	套
	34
	软件

	6
	统一安全管理平台系统
	安全设备
	台
	1
	设备

	7
	工业入侵检测与审计系统
	安全设备
	台
	1
	设备

	8
	日志审计与分析系统
	安全设备
	台
	1
	设备

	9
	数据隔离网闸
	安全隔离装置SysKeeper-2000
	台
	1
	设备

	10
	安全接入交换机
	24口千兆交换机
	台
	2
	设备

	11
	安全集成服务
	1、主机安全加固服务，对内网的主机进行安全分析，漏洞扫描，发现安全风险，对主机的安全漏洞进行修复和处理。
2、基于等保测评结果，提供等保安全规划建设服务，为用户提供整体的安全建设方案，满足等保测试的要求，对测评的不符合项提供安全分析和整改服务。
	项
	1
	服务

	12
	二期DCS系统二级备案和测评服务
	二期DCS系统的二级等保测评服务，负责广州市第三资源热力电厂开展等保测评咨询服务、测评服务，整改服务，确保用户通过等保二级测评。
	项
	1
	二级服务

	13
	机柜
	标准网络机柜，与现场规格颜色保持统一
	台
	1
	

	南沙电厂物资需求清单

	序号
	物资名称
	规格型号
	单位
	数量
	备注

	1
	工业防火墙系统
	安全设备
	台
	1
	设备

	2
	8口千兆SFP光接口卡
	拓展板卡
	块
	2
	设备

	3
	单模光纤接口模块
	拓展板卡
	块
	16
	设备

	4
	态势感知系统数据采集探针（或同等/优于功能的厂级管理平台）
	安全设备
	台
	1
	设备

	5
	主机安全加固软件
	安全软件
	套
	21
	软件

	6
	统一安全管理平台系统
	安全设备
	台
	1
	设备

	7
	工业入侵检测与审计系统
	安全设备
	台
	1
	设备

	8
	日志审计与分析系统
	安全设备
	台
	1
	设备

	9
	数据隔离网闸
	安全隔离装置SysKeeper-2000
	台
	1
	设备

	10
	安全接入交换机
	24口千兆交换机
	台
	2
	设备

	11
	安全集成服务
	1、主机安全加固服务，对内网的主机进行安全分析，漏洞扫描，发现安全风险，对主机的安全漏洞进行修复和处理。
2、基于等保测评结果，提供等保安全规划建设服务，为用户提供整体的安全建设方案，满足等保测试的要求，对测评的不符合项提供安全分析和整改服务。
	项
	1
	服务

	12
	二期DCS系统二级备案和测评服务
	二期DCS系统的二级等保测评服务，负责广州市第四资源热力电厂开展等保测评咨询服务、测评服务，整改服务，确保用户通过等保二级测评。
	项
	1
	二级服务

	13
	机柜
	标准网络机柜，与现场规格颜色保持统一
	台
	1
	

	花城电厂物资需求清单

	序号
	物资名称
	规格型号
	单位
	数量
	备注

	1
	工业防火墙系统
	安全设备
	台
	1
	设备

	2
	8口千兆SFP光接口卡
	拓展板卡
	块
	2
	设备

	3
	单模光纤接口模块
	拓展板卡
	块
	16
	设备

	4
	态势感知系统数据采集探针（或同等/优于功能的厂级管理平台）
	安全设备
	台
	1
	设备

	5
	主机安全加固软件
	安全软件
	套
	22
	软件

	6
	统一安全管理平台系统
	安全设备
	台
	1
	设备

	7
	工业入侵检测与审计系统
	安全设备
	台
	1
	设备

	8
	日志审计与分析系统
	安全设备
	台
	1
	设备

	9
	数据隔离网闸
	安全隔离装置SysKeeper-2000
	台
	1
	设备

	10
	安全接入交换机
	24口千兆交换机
	台
	2
	设备

	11
	安全集成服务
	1、主机安全加固服务，对内网的主机进行安全分析，漏洞扫描，发现安全风险，对主机的安全漏洞进行修复和处理。
2、基于等保测评结果，提供等保安全规划建设服务，为用户提供整体的安全建设方案，满足等保测试的要求，对测评的不符合项提供安全分析和整改服务。
	项
	1
	服务

	12
	二期DCS系统二级备案和测评服务
	二期DCS系统的二级等保测评服务，负责广州市第五资源热力电厂开展等保测评咨询服务、测评服务，整改服务，确保用户通过等保二级测评。
	项
	1
	二级服务

	13
	机柜
	标准网络机柜，与现场规格颜色保持统一
	台
	1
	

	增城电厂物资需求清单

	序号
	物资名称
	规格型号
	单位
	数量
	备注

	1
	工业防火墙系统
	安全设备
	台
	1
	设备

	2
	8口千兆SFP光接口卡
	拓展板卡
	块
	2
	设备

	3
	单模光纤接口模块
	拓展板卡
	块
	16
	设备

	4
	态势感知系统数据采集探针（或同等/优于功能的厂级管理平台）
	安全设备
	台
	1
	设备

	5
	主机安全加固软件
	安全软件
	套
	29
	软件

	6
	统一安全管理平台系统
	安全设备
	台
	1
	设备

	7
	工业入侵检测与审计系统
	安全设备
	台
	1
	设备

	8
	日志审计与分析系统
	安全设备
	台
	1
	设备

	9
	数据隔离网闸
	安全隔离装置SysKeeper-2000
	台
	1
	设备

	10
	安全接入交换机
	24口千兆交换机
	台
	2
	设备

	11
	安全集成服务
	1、主机安全加固服务，对内网的主机进行安全分析，漏洞扫描，发现安全风险，对主机的安全漏洞进行修复和处理。
2、基于等保测评结果，提供等保安全规划建设服务，为用户提供整体的安全建设方案，满足等保测试的要求，对测评的不符合项提供安全分析和整改服务。
	项
	1
	服务

	12
	二期DCS系统二级备案和测评服务
	二期DCS系统的二级等保测评服务，负责广州市第六资源热力电厂开展等保测评咨询服务、测评服务，整改服务，确保用户通过等保二级测评。
	项
	1
	二级服务

	13
	机柜
	标准网络机柜，与现场规格颜色保持统一
	台
	1
	


[bookmark: _Toc12795][bookmark: _Toc12565][bookmark: _Toc17157][bookmark: _Toc22687][bookmark: _Toc28857][bookmark: _Toc25094]服务范围
[bookmark: OLE_LINK3][bookmark: OLE_LINK2]3.1.报价方应按本技术文件的要求提供全新的、合格的设备物资、线缆、相关辅材以及必要的机柜（如需）、备品备件（如有）、专用工具（如有）和仪器（如有）。
3.2.报价方负责全部所供设备的现场安装、调试工作，并按标准检查安装质量, 处理调试投运过程中出现的问题。
3.3.报价方所提供的组件或附件如需向第三方外购时，报价方应对质量向采购方负责，并提供相应出厂和验收证明。
3.4.负责通过公安局信息系统安全等级保护二级备案。
按照国家有关等级保护相关标准的要求，报价方应满足如下要求：
1　 报价方对采购方的信息系统进行测试评估、分析差距、输出差距测评报告和安全整改建议；
2　 报价方根据差距测评报告与安全整改建议实施安全整改；
3　 报价方再次对采购方的信息系统进行测试评估、输出验收测评报告，并协助采购方通过公安机关的备案与检查。
4　 报价方专业测评师需要通过规范的等级保护测试评估，对采购方上述信息系统从安全技术和安全管理两个方面的各个层面的安全控制进行整体性验证。
5　 备品备件及专用工具
6　 报价方应提供必备的备品备件、专用工具和仪器仪表, 要求提供的备品备件、专用工具和仪器仪表应是新品, 与物资同型号、同工艺。
7　 [bookmark: _Toc2852]本项目在施工、调试过程中，供方需安排专业技术人员对需方相关人员现场进行技术培训和提问讲解。
[bookmark: _Toc4497][bookmark: _Toc8452][bookmark: _Toc20291][bookmark: _Toc15092][bookmark: _Toc16916]主要设备推荐技术参数要求
4.1. [bookmark: _Toc21320][bookmark: _Toc9958][bookmark: _Toc22961][bookmark: _Toc11050][bookmark: _Toc16086][bookmark: _Toc8955][bookmark: _Toc31399][bookmark: _Toc18611][bookmark: _Toc6845][bookmark: _Toc2133114847]态势感知及安全运营平台技术参数
	指标项
	详细描述

	硬件要求
	服务器规格：2颗12核CPU主频2.20GHz以上，内存≥256GB；
系统硬盘：2块960G SSD固态硬盘；
数据硬盘：12*4TB企业级SATA 3.5寸硬盘；
冗余双电源；
千兆电口≥4个、万兆光口≥2个（含模块）； USB3.0接口≥3。

	数据采集与存储
	支持接入并管理日志采集器、流量采集器，可支持第三方采集器接入；默认支持接入并解析的数据源数量不少于50个，支持按需扩容数据源数量。

	
	日志接入支持界面交互式配置，可通过图形化界面配置日志解析条件，利用正则表达式、分隔符、Key-Value、JSON等方法定义解析规则，实现灵活的日志格式范式化，系统自动生成解析规则无需通过代码编写解析规则；

	
	支持自动识别和标识出DHCP类型动态IP资产，并自动记录资产历史IP、最新动态IP，避免办公网IP告警无法正确溯源对应终端。

	脆弱性管理
	支持导入第三方漏洞扫描报告，系统至少支持绿盟、启明、网神、天融信、Tenable五款主流扫描器厂家漏扫报告的解析识别和导入管理，支持人工漏洞报告导入，支持使用模板进行漏洞信息的导入；
支持对主流扫描设备进行漏洞扫描任务调度和弱口令扫描任务调度，可自动获取扫描器的扫描策略并执行周期性扫描任务和快速扫描任务扫描； 
支持通过同品牌流量探针采集漏洞、弱口令信息。

	
	支持云端威胁情报查询，查询结果需包含：IP主机信息、IP位置信息、域名流行度、情报IOC详情、相关样本、可视化分析、域名解析记录、域名注册信息、关联域名、数字证书等信息。

	威胁预警
	支持对重大网络安全事件（如Log4J漏洞利用等新生大面积爆发的严重事件）进行威胁预警。通过厂商对重大网络安全事件的追踪生成预警包，并赋能分发给用户。支持通过预警包导入完成网络安全事件的影响面评估，并持续的跟进事态的发展，快速完成重大网络安全事件的预警及处置。

	威胁检测
	预置的关联规则分析场景，包括不限于：攻击利用、恶意软件、拒绝服务、异常事件、内容安全、信息收集、威胁活动、情报命中等场景的分析；预置关联规则支持展示覆盖ATT&CK矩阵情况，支持通过告警关联到ATT&CK知识库；

	
	预置关联规则覆盖第三方日志源，包括但不限于防火墙、防毒墙、IPS（IDS）、WAF、AD域、服务器、VPN等；


	
	支持关联规则的自定义，支持图形化连线拖拽的交互配置方式灵活组合规则中的计算单元，计算单元至少包括关联、统计和序列，支持引入资产、情报、漏洞、日志、流量、自定义对象资源进行关联分析，支持规则引入规则，检测复杂场景的威胁，如永恒之蓝。

	事件调查
	支持通过创建事件调查任务对威胁事件和可疑事件进行调查分析，调查任务中可添加的证据数据包括：日志、告警、漏洞、弱口令、配置核查、文本；支持对以攻击者和受害者情况视角对调查任务中的数据做统计分析；支持调查结果的图形化展示； 

	工单处置
	工单处理流程对告警事件、漏洞、弱口令及配置核查问题进行跟踪；支持将安全事件以工单形式通过邮件、短信、消息中心、企业微信通知到工单的创建人、责任人与相关人；工单支持响应时长、处置时长的跟踪。

	联动处置
	支持与第三方防火墙，上网行为、防火墙、终端安全管理软件、终端准入进行联动处置，当发现威胁事件后，可以及时给联动设备下发阻断或告警的安全防护策略动作；支持对终端安全管理软件联动设备下发的联动处置命令，包含：全网终端隔离特定文件，特定终端隔离特定文件等；

	仪表板
	支持自定义仪表板功能，能够在仪表板内加入多种统计分析视图（含自定义），支持在引用视图时查看视图内容，还支持跳转到视图模块新增视图便于仪表板快速引用。

	态势大屏展示
	至少具备综合安全态势、安全运营态势、威胁预警态势、外部威胁态势、内网威胁态势、攻击者态势、资产态势、资产风险态势、全网脆弱性态势等态势感知大屏。

	产品资质
	具备公安部销售许可证（安全管理平台品类）（提供证明材料）

	
	具备EAL3+资质（提供证明材料）

	
	产品制造商具有强大的持续安全数据漏洞挖掘能力，能够对安全漏洞进行持续的挖掘与跟踪。且近三年内任一年向CNVD(国家信息安全漏洞共享平台)贡献的漏洞数量排名不低于前五名（需提供证明文件）。



4.2. [bookmark: _Toc26293]流量探针技术参数
	指标项
	指标要求

	规格性能

	同时开启网络流量采集、威胁数据采集和日志上报功能情况下混合流（模拟企业级网络真实场景流量）吞吐量≥600Mbps，HTTP并发连接数≥200万，HTTP新建连接速率≥8万/秒；≥2U机箱，单电源，≥6个10/100/1000M自适应千兆电口，1个Console口，2个接口扩展板卡插槽，包括3年全功能特征库升级服务，包括3年硬件维修服务。

	流量采集
	需支持空载荷过滤，支持对采集的流量的上下行载荷长度设置；

	流量识别与解析
	支持精准识别通讯类、语音类、视频类、更新类、下载类、邮件类、金融类、理财类等多类别的应用识别，应用识别库3000+。

	
	支持VXLAN、GRE 、VLAN 、MPLS的流量接入与解析，日志中可提现响应标识信息。

	
	支持Oracle、MySQL、MSSQL、PostgreSQL、MongoDB、DB2等数据库行为的解析；

	
	支持WebMail、SMTP、POP3、IMAP邮件行为解析；

	
	支持ICMP、DHCP、HTTP、TELNET、DNS、SSL等基础协议的解析

	
	支持如ftp、smb、oracle、mysql、mssql、postgresql、ssh、pop3、smtp的登录动作解析

	
	支持LDAP、Kerberos、Radius等认证解析；

	
	具有自定义解析流量能力，支持基于正则表达式、TLV格式、固定长度等提取模式对应用流量解析

	文件还原
	支持还原多种文件传输协议，包括：邮件（SMTP、POP3、IMAP、webmail）、Web（HTTP）、FTP、SMB、TFTP、QQ；

	
	支持多种文件类型的筛选，可执行文件还原格式包含：bin、exe、bat、dll、sys、com、ax、acm、drv等；压缩文件还原格式包含：rar、zip、gz、7z、tar等；文档类型的还原格式包含：doc、docx、xls、txt、pptx、pdf、rtf、ppt等。

	威胁检测
	系统具备全面的间谍软件检测能力，可检测常见的病毒蠕虫、僵尸网络、黑市工具、勒索软件、挖矿木马、隧道、代理通道、后门程序、远控木马等

	
	系统具备全面的漏洞检测能力，可检测常见的溢出攻击、跨站脚本、SLQ注入、拒绝服务、跨站请求伪造、目录遍历、webshell上传等

	
	系统支持Flood攻击检测，包括SYN Flood、ICMP Flood、UDP Flood和IP Flood；支持应用层Flood攻击检测，包括DNS Flood和HTTP Flood。

	
	系统需支持按照协议类型对攻击事件规则的设置检测有效性，协议类型包括HTTP、DNS、FTP、ICMP、IMAP、IRC、Mongodb、NNTP、POP3、RIP、RLOGIN、SMTP、SNMP、TDS、TELNET、TFTP、TNS等 

	
	系统需具备攻击检测能力的扩展功能，支持自定义恶意文件、自定义漏洞、自定义间谍软件、自定义威胁情报；

	
	系统本地需具备攻击告警的过滤能力，能够针对IP地址或端口对攻击告警进行过滤，支持攻击特征高亮展示，方便分析人员事件分析

	数据外发
	通信模式支持但不限于KAFKA、ZMQ、SYSLOG等协议，需支持多路外发，并支持外发多地址的负载均衡处理

	
	传输模式支持加密、压缩、以及认证，认证包括但不限于kerberos认证、LDAP认证。

	
	外发类别支持但不限于流量日志、威胁日志、资产日志、样本文件、威胁相关pcap等

	资产识别
	系统具有资产识别能力，能够根据流量识别资产的操作系统、服务、开放端口、banner信息等；

	
	支持 资产识别范围配置、支持资产识别展示及导出

	流量及样本取证
	支持威胁告警的相关pcap数据留存，支持本地下载及外发，外发通信协议包括但不限于KAFKA、FTP、SFTP等

	
	支持威胁告警的相关文件留存，支持本地下载及外发，外发通信协议包括但不限于FTP、SFTP等

	
	支持可疑流量的留存，留存条件支持但不限于数据方向、地址、端口、应用、URL、时间等；
抓取的流量支持本地留存、定时或实时上传

	网络配置
	接口支持IPv4、IPv6配置，支持IPv4、IPv6流量接入，支持对IPv4路由监控和对IPv6路由监控。

	二次开发接口
	系统提供二次开发接口，接口形式为Restful API，提供功能配置、统计等接口；



4.3. [bookmark: _Toc1525]工业防火墙技术参数
	指标项
	指标描述

	产品形态
	自主专用安全操作系统，软硬件一体化工控防火墙产品。

	CPU要求
	至少4核低功耗处理器。

	内存要求
	不少于8G

	存储要求
	不少于900G，且操作系统需要使用单独存储器（CF卡或者mSATA），不能和日志存储放在同一存储器。

	接口要求
	本项目配置千兆电口不少于6个，配置千兆光口不少于10个，万兆光口不少于2个，不少于1个RJ45 Console管理端口，不少于2个USB接口。

	扩展接口支持
	扩展接口支持千兆(4电口、4光口、8电口、8光口)、万兆（2光口、4光口）模块

	电气特性要求
	冗余电源，电源输入为110~220VAC。

	网络吞吐量
	不小于6Gbps 

	每秒新建连接
	不小于5万

	最大并发连接
	不小于100万

	网络时延
	不高于25 us

	网络逻辑接口
	支持逻辑桥接口、逻辑链路聚合接口、VLAN子接口。
逻辑桥接口包括流统计标识、硬件接口、TRUNK模式。包括流入数据、流出数据、双向数据等TRUNK模式。逻辑链路聚合接口支持源IP地址、目的IP地址、源MAC、目的MAC、源端口、目的端口等报文发送策略。

	包过滤
	支持源地址、目的地址、时间、网络协议、工业协议、端口号、流入接口、流出接口等条件的单一或者组合，进行访问控制，支持设置访问控制规则的默认动作。支持多条访问控制规则，并可设置访问控制规则执行的先后顺序。

	工业协议支持
	支持至少10种工控协议的深度解析，包括但不限于Modbus TCP，GE-SRTP，OPCDA，DNP3，S7，IEC104，MMS，Profinet ，Ethernet/IP, OPCUA_TCP。

	工业白名单
	自学习工业白名单，可设置源地址、目的地址、时间、网络协议、端口号、流入接口、流出接口等单一或者组合，学习时长，规则组名，生成可信任白名单规则。工业白名单支持设置放行、告警、丢弃三种默认策略。支持手动添加工业白名单。

	工业入侵特征规则
	内置工业入侵特征规则特征库，特征数量超过1200条，包括西门子、施耐德、浙大中控等设备的敏感操作，包括不限于固件更新、时间修改、设备停止与启动等网络报文特征。并对每一条入侵特征可单独设置日志记录、执行动作、策略启用等配置。

	AI分析
	支持选择IP地址集合、协议集合等采集策略，在不同的数据范围使用不同的协议分析，数据模型可通过相关性、阈值、敏感度等参数来微调真实数据流量模型，建立网络行为安全基线，对未知威胁行为识别及告警。

	攻击事件取证
	记录网络攻击的事件ID，事件名称，保留事件攻击的数据包。

	日志聚合
	支持SNAT、DNAT、包过滤、IPMAC绑定、安全策略默认丢弃、入侵特征日志聚合，可根据时间、阈值、源IP、目的IP条件聚合日志。

	可靠性支持
	工作模式包括双机热备、负载均衡，支持4个节点集群。

	NAT
	支持SNAT和DNAT。
SNAT可根据源地址、目的地址、时间、网络协议、端口号、流入接口、流出接口等单一或者组合方式转换为单个地址、地址与端口、硬件接口等。
DNAT可根据源地址、目的地址、时间、网络协议、端口号、流入接口、流出接口等单一或者组合方式转换为单个地址或地址集合，并支持网络优化算法，均衡网络负载。

	DOS攻击防护
	支持防护本地icmp攻击、防护SYN/ACK洪水、防护ACK洪水、防护HTTP洪水、防护CC洪水、防护远程ICMP洪水、防护数据流洪水、防护UDP协议洪水、防护最大连接数攻击、防护端口扫描功能

	路由
	支持路由查询、静态路由、策略路由、路由探测。
策略路由包括策略路由定义与配置，策略路由定义包括路由表ID，可设置不可到达路由及黑洞路由，下一跳配置包括IP地址与硬件接口，可根据不同地址与接口设置权重值，提高网络转换效率，平衡下一跳设备负荷。路由策略可根据源地址、目的地址、时间、网络协议、端口号、流入接口、流出接口等单一或者组合方式完成策略路由。

	IPV6过滤技术
	支持IPV6过滤技术，支持6to4转换传输机制，支持将IPv6的数据包直接封装在IPv4的数据包中，并通过内嵌于IPv6地址的IPv4地址信息实现无需显式配置隧道就可以直接在IPv4网络上传输。

	销售许可证
	产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证-工控增强级》

	计算机软著
	产品具有中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》（提供证书复印件）

	其他
	支持国家认可的测试机构出具的 GB/T 37933-2019 《信息安全技术 工业控制系统专用防火墙技术要求》（增强级）检测报告。

	
	具备中国电力科学研究院或南方电网电科院出具的检测报告。


4.4. [bookmark: _Toc10750][bookmark: _Toc30606][bookmark: _Toc29962][bookmark: _Toc21264][bookmark: _Toc5921]主机安全加固软件技术参数
	功能模块
	指标项
	指标描述

	白名单管理
	白名单扫描
	支持白名单全盘或指定目录扫描主机的可信路径，快速创建主机应用程序、外设（网卡、USB等）白名单库。白名单列表包括程序名称、路径、指纹特征等。

	
	可执行文件类型
	针对windows系统可编辑勾选特定的可执行文件、系统文件、脚本文件等类型，可针对文件类型进行文件防护或方行，包括EXE、COM、REG、CPL、FON、DLL、OCX、SYS、DRV、HTA、BAT、VBS、WSH、WSF、PSI等（共20种）针对linux系统支持ELF、perl，python，shell等脚本文件防护或放行策略。

	
	便捷追加
	可对指定文件目录进行白名单追加，包括运行新的程序、主机外设设备时，可以将这些新的设置追加到白名单中。

	
	自动追踪
	可跟踪应用程序安装过程，监测安装过程中产生的所有应用程序，并将其特征码自动添加到应用程序白名单库中。

	
	例外白名单
	对于企业的重要的工控软件重要的进程、网络映射程序等，加入例外白名单策略，形成全局策略，包括授信白名单、数字签名白名单、指纹特征白名单等，保证主机关键进程能够正常运行

	
	白名单检查
	支持本地及云端对白名单进行恶意文件检查，确保只有安全可信的进程列入白名单规则库，避免误将病毒木马等恶意程序加入白名单。

	
	内置白名单
	内置主流工业软件的白名单。内置的白名单库包括像浙大中控、西门子Wincc、施耐德Intouch、GE公司的Ifix/ cimplicity罗克韦尔Factorytalk View、北京亚控Kingview、力控力控Forcecontrol等主流厂商的工控HMI组态软件。

	
	导入导出
	支持记录扫描的多条白名单策略，并支持对白名单策略进行导入导出，方便白名单策略在不同主机上的快速配置

	
	工作模式
	支持审计模式及保护模式，并且支持双模式同时开启。

	外设管控
	外设管控类型
	支持对外设进行启用/禁用管控，防止非法/无关外设接入。支持的外设类型包括：网卡、软驱、光驱（DVD-ROM、刻录机、CD-ROM等）、蓝牙、红外等

	
	外设管控
	支持基于设备ID创建外设白名单，仅允许指定USB、网卡、软驱等接入，禁止未授权的外设。

	
	USB管控
	支持USB启用/禁用策略，支持识别USB外设类别，可允许授权的USB运行，并设置可读可写、只读、不可访问关系

	安全基线
	基线检查
	支持一键扫描当前系统30项以上安全配置基线，并可对两次扫描结果进行对比。还检测进程、补丁、服务、硬件、账户信息、应用程序等，并展示列表信息。

	
	基线管理
	支持基线检查结果加密导出以及上报到管理平台

	
	基线加固
	支持基线加固，加固策略支持“自定义”“一键加固”和“恢复初始”，加固项应包括：开启密码复杂度、强制密码历史、关闭guest账户、关闭默认共享、进行进程审计、关闭管理员账户、登陆时不显示最后用户名、不允许SAM账户和共享的匿名枚举等，最大限度保护工作站、服务器等设备的安全。

	主机加固
	端口状态
	支持查看系统运行的所有的程序调用的端口状态，并可以一键对指定的端口进行禁用或放行。

	
	端口策略
	灵活配置端口策略，依据端口方向、端口号、作用域、端口规则、处理动作配置端口策略。

	
	注册表防护
	支持注册表访问控制，能够阻止增加、删除、修改系统注册表配置信息。支持对账户、服务等关键注册表路径进行防护。

	
	敏感动作防护
	支持敏感动作防护，包括但不限于：创建系统启动项、添加用户账户、提权用户账户等

	
	病毒增强防护
	通过对主机加固的策略组合，支持对勒索病毒、蠕虫病毒和挖矿病毒的传播过程进行阻断

	
	数据保护
	对于核心关键文件/目录进行完整性保护，设置只读、只写和不可访问模式。对于受保护的目录可以设置例外文件类型及例外程序，保障正常的工业软件可以正常写入。

	
	强制访问控制
	支持基于BLP控制模型进行访问控制，采用“上写下读”的安全策略保证了数据流向中的所有数据只能按照安全级别从低到高的流向流动，从而保证了敏感数据不泄露。

	恶意文件体检
	安全体检
	本地集成千万级特征库，实现对工控终端恶意文件和威胁进行分析和预警。

	
	特征库升级
	支持在线升级、监管升级、代理服务器升级、在线升级等，可实现卫士的本地和远程升级。

	日志管理
	审计事件
	支持对所有的日志进行分类统计，包括应用程序、外设管控、外联探测、恶意文件、进程风险等。实现对不同类型的日志进行针对性的统计管理。

	
	日志保护
	支持审计日志不可删除或篡改功能。

	
	日志查询
	支持日志查询功能，可以按照时间、事件类型、文件路径等条件进行检索查询；

	
	日志聚合
	支持对同一程序的事件进行归并处理，可一键查看程序运行过程及次数，支持查看每次执行的详细信息，且可查看执行参数。

	自身安全
	防删除篡改
	软件具有自身安全保护功能。禁止对自身文件修改、删除和重命名，支持防卸载，防关闭、防篡改等；

	
	进程守护
	支持进程能相互守护，不可强制结束进程，保证程序稳定运行。且在界面关闭后能够在后台持续保障主机安全。

	
	双因子登录
	支持用户与USB-key绑定，实现登录的双重认证

	管理方式
	单机部署
	管理人员可以在无监管平台的情况下对终端防护软件进行远程全面管理，包括设置白名单、设置防护模式、用户管理、日志管理等。

	
	集中管理
	配合监管平台对终端软件进行集中管理，包括终端主机状态监控、白名单库管理、终端资产管理等；支持策略全部下发、按部门进行批量下发，支持日志集中审计管理；支持远程安装和升级；支持白名单导入。

	
	单机远程管理
	采用B/S架构用户可通过web界面登陆，方便用户实时远程设置白名单、查看审计事件、配置主机加固策略、进行用户管理等。

	三权分立
	三权分立
	支持三权分立，支持用户及管理员账号的切换及密码修改等操作。

	兼容性
	操作系统
	Windows主流操作系统，包括但不限于：Windows2000、WindowsXP、Windows Server 2008、Windows Server 2012、Windows Server 2019、Win7、 Win8、Win10

	
	
	Linux和Unix操作系统，包括但不限于Suse、CentOS、Redhat、Ubuntu、AIX、Solaris

	
	
	国产化操作系统，不仅限于支持银河麒麟、麒麟信安

	销售许可证
	中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》，采用主机加固类或文件加载执行控制类产品

	计算机软著
	中华人民共和国国家版权局颁发的《计算机软件著作权登记书》

	兼容性认证
	为保障软件的可用性及稳定性投标产品需要具备中国合格评定国家认可委员会（CNAS）及中国计量认证（CMA）机构出具的测试报告，测试内容包括功能、性能、安全性、可靠性、易用性、可移植性、维护性、文档审核。

	
	为保障软件的兼容性投标产品须具备国家工业控制系统与产品安全质量监督检验中心出具的测试报告，且兼容性测试操作系统包括Windows。、中标麒麟、凝思、Centos、Redhat、Suse、统信。


4.5. [bookmark: _Toc26468][bookmark: _Toc19559][bookmark: _Toc32470][bookmark: _Toc20211][bookmark: _Toc1246][bookmark: _Toc15948]统一安全管理平台系统技术参数
	指标项
	指标描述

	产品架构
	系统采用B/S架构，使用网络浏览器进行操作，1U标准机架安装。采用无风扇结构，适合工业环境。

	接口要求
	主机至少包含6个千兆电口。支持至少2个扩展槽位
(满足或优于以上参数)

	性能要求
	最多管理64台安全设备，可以管理1000工业卫士。可应对每秒2000条事件同时上报。(满足或优于以上参数)

	资产统计
	通过柱状图、环形图、折线图等多种方式展示资产详情，包括资产的日志趋势、日志类型、发生安全事件最多的主、TOP5、产生威胁次数最多的文件TOP5、安全事件攻击源IP TOP5、安全事件攻击目的IP TOP5等。

	资产发现
	支持对工控设备、网络设备的自动发现功能，基于 AI 引擎，智能分析，提高设备识别。可对指定IP地址范围、端口等进行资产的深度发现，进行针对性的资产识别。

	资产自动分组
	设备按照ip、部门等进行自动分组管理。系统能够将被管理资产按照多种维度进行分组、分域管理，如组织架构、设备类型、安全域等，并显示资产列表等信息。

	资产标签
	管理员可以自定义资产标签，可以对资产标签进行分组管理；管理员可以按标签对资产进行搜索。

	资产卡片
	可通过资产卡片的形式对于不同种类单个资产的详细信息进行查看和管理，例如对于终端设备可查看硬件信息、软件信息、补丁信息等，对于防火墙设备可查看端口信息、snmp信息、cpu等实时信息、设备日志等。

	单点登录
	对于管理的终端安全设备可以实现单点远程管理，在管理中心可实现对于终端设备的全部功能的配置下发。

	资产管理
	可对资产的多种属性进行管理，包括资产的导入、导出、新增、修改、删除、基本查询等操作；未确认资产的手动确认、自动确认、删除功能。

	基线检查
	对资产采用定义的策略产生基线告警数据。

	资产监控
	可自定义监控设备的CPU温度、CPU利用率、可用内存、内存使用率、系统硬件版本等信息，超出阈值设定有告警事件产生。

	审计范围
	记录安全设备、工控设备、网络设备和安全卫士主机等终端设备的用户登录日志，终端用户操作日志。

	审计管理
	能够全面记录监管平台登录日志，监管平台操作日志，配置管理日志、并日志数据查询、导出和删除。

	策略配置
	对设备进行策略查看、策略备份和策略复制，以及对多台设备进行安全策略统一配置、统一下发，并增量配置功能。

	定时下发
	按计划远程备份设备策略配置，安全极限配置，可按计划指定时间和规则进行安全策略定时下发功能。

	设备升级
	对边界安全防护设备的升级包、特征库进行远程批量升级，并查看升级历史。

	白名单管理
	工业卫士白名单库管理，可通过平台对终端工业卫士软件上的白名单进行批量下发扫描、追加等；

	在线检查
	对终端白名单策略进行在线检查，并生成告警信息。

	安全事件
	对于终端日志进行解析，通过匹配规则生成安全事件，并对安全事件进行统计分析及事件回溯。

	主机加固
	对windows主机端口进行进出站规则设置，对ip地址、4层协议进行进出站的规则设置，需要平台和终端共同完成该功能。

	拓扑展示
	能通过图形化方式展示网络拓扑情况，并且可以查询网络拓扑中设备的详细信息，还可以对网络拓扑进行编辑

	拓扑管理
	将安全设备、工控设备、网络设备和工控主机等绘制为实际网络拓扑图的功能，并拓扑的上传和下载。

	日志管理
	日志定时清理，磁盘空间不足告警提示功能。

	三权分立
	三权分立：系统管理员、安全审计员、操作员。

	系统安全
	支持系统重置和升级。

	登录密码
	密码设置要求符合密码复杂度的要求，提供口令定期更换功能，首次登录要求修改密码，以减少用户身份被冒用。

	密码锁定
	账户密码超过设定次数后会锁定账户不可登录。

	销售许可证
	产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（《工业控制系统安全管理平台》（增强级）销许）

	软件著作权
	产品具有中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》


4.6. [bookmark: _Toc5661][bookmark: _Toc12162][bookmark: _Toc25396][bookmark: _Toc5893][bookmark: _Toc16986][bookmark: _Toc30231]工业入侵检测与审计系统技术参数
	指标项
	指标描述

	产品形态
	自主专用安全操作系统，软硬件一体化产品，主机无风扇设计。

	CPU要求
	至少4核低功耗处理器。

	内存要求
	至少8G

	存储要求
	至少900G，且操作系统需要使用单独存储器（CF卡或者mSATA），不能和日志存储放在同一存储器。

	接口要求
	本项目配置千兆电口不少于6个；支持1个扩展接口，最多支持14个千兆业务接口。最大支持8个光口。1个RJ45 Console管理端口，2个USB接口。

	扩展接口支持
	扩展接口支持千兆(4电口、4光口、8电口、8光口)、万兆（2光口、4光口）模块

	电气特性要求
	冗余电源，电源输入为110~220VAC。

	网络吞吐量
	不小于4Gbps 

	每秒新建连接
	不小于2万

	最大并发连接
	不小于60万

	网络时延
	不高于25 us

	部署模式
	支持旁路镜像方式部署，无扰接入工业检测系统网络，保证工控系统业务系统不受影响。

	管理架构
	支持分布式部署，集中策略管理与下发，降低运维成本。

	独立部署
	支持B/S结构，可直接使用web浏览器登录设备进行管理。

	资产分析
	支持通过统计数据、图、表等方式展示风险资产、告警趋势、资产威胁、病毒感染等。统计信息支持下钻到相应统计列表

	大屏展示
	支持场景大屏和安全态势大屏，可按照现场设备层、过程控制层及生产管理层分类展示资产，并可查看资产的数量、状态、趋势及分布

	风险资产
	能够基于资产的角度识别器攻击和异常行为，攻击行为包括网络入侵攻击和DDOS攻击；异常行为，包括：可疑操作指令、不合规协议报文、流量阈值告警、非法访问、IP-MAC绑定违规
支持对于攻击行为及异常行为进行数据钻取，查看攻击详情

	新设备告警
	支持对新接入的设备进行全面的审计，能够以列表的形式统计新设备的IP、厂商、访问类别、被发现事件、最近活跃时间、会话数、攻击行为发起次数、攻击行为受害次数、异常行为发起次数等

	事件告警
	支持基于工业协议审计、工业白名单、网络入侵检测等综合行为对事件进行统计展示，以聚合的方式对所有异常行为和攻击行为进行统计并支持数据钻取

	资产列表
	支持资产名称、IP、MAC、类别（IT和OT）、厂商、设备类型，重要程度，设备状态等属性。支持对资产列表进行编辑，包括导入、导出、查询、分配和新增等。

	资产详情
	支持通过资产名称查看到单个资产的详细信息，并以可视化的方式呈现开放端口、操作指令、连接关系和关联事件，
支持查看资产开放的所有端口
支持基于流量自动生成资产的通信连接关系图和连接关系表；及资产的关联事件
支持基于协议解析查看资产的操作指令
支持基于查看单个资产的历史流量趋势图及应用列表

	资产拓扑
	支持拓扑连接关系、拓扑平面示意图及普渡模型展示资产的连接关系。鼠标移到资产上后，展示资产名称、攻击行为及异常行为支持编辑；
拓扑连接关系：即资产与资产间发生网络交互后，资产与资产使用虚线标注；
平面示意图；平面示意图按照资产组展示资产的分组情况；

	入侵特征数量
	内置工业黑名单规则特征库，特征数量超7000条，定期更新特征库
可基于TCP/ICMP/UDP协议自定义攻击特征，可阻挡蠕虫、木马、间谍软件、广告软件、缓冲区溢出、扫描、非法连接、SQL注入、XSS跨站脚本等多种攻击

	入侵特征类型
	包括西门子、施耐德、罗克韦尔等设备的敏感操作，包括不限于固件更新、时间修改、设备停止与启动等网络报文特征。并对每一条入侵特征可单独设置日志记录、执行动作、策略启用等配置。

	入侵特征策略
	支持源地、目的地址、时间对象、用户、应用的配置。

	工业协议解析
	支持对工控协议的通信报文进行深度解析，记录工控协议的通信日志，包括Modbus TCP、Modbus UDP、OPC-DA、OPC-UA、IEC-104、DNP3、MMS、GE-SRTP、GE-EGD、Profinet-IO、ENIP-TCP、ENIP-UDP、ENIP-IO、S7、ddpmodbus-tcp等

	传统协议解析
	支持SNMP、FTP、HTTP、POP3/SMTP、TELNET等多种IT协议审计。

	流量审计
	支持基于接口，基于应用，基于用户的流量显示，流量显示中包含上下行速率，连接数。

	会话审计
	支持会话审计展示，包括五元组、上下行字节数、上下行包数、超时时间、状态、用户、应用信息，支持数据导出、按条件查询及删除

	日志聚合
	支持对所有原始日志的全面记录，包括工业白名单日志、工业入侵日志、DDoS防护日志、工业应用安全日志、会话日志等
支持数据采集、IPMAC绑定、安全策、入侵特征日志聚合，可根据时间、阈值、源IP、目的IP条件聚合日志。

	日志外发
	支持以syslog的形式进行日志外发，日志服务器可配置3个以上；日志外发可选择发送模块、发送级别。可将日志上送到网络的日志服务器、态势感知平台等

	邮件告警
	支持邮件告警，并可根据日志类型、级别选择需要以邮件方式告知的内容

	报表配置
	支持配置公司名称、报表标题、报表内容、报表方式（实时、周期）、报表类型及发送方式。报表支持word、wps、pdf、html格式；报表可以邮件的方式发给指定的管理人员

	攻击事件取证
	记录网络攻击的事件ID，事件名称，保留事件攻击的数据包。

	自学习白名单
	支持上电自学习创建工业白名单基线，学习的内容包括设备的基本信息、操作指令、访问关系、开放端口和流量阈值。

	手动白名单
	支持手动添加工业白名单，支持多种协议手动添加白名单，可对modbus TCP协议的功能码、地址、值域进行审计。。

	机器学习
	支持AI行为分析功能，建立网络行为安全基线，对未知威胁行为识别及告警。

	协同联动
	支持与工业防火墙进行联动控制。

	IP/MAC绑定
	可绑定IP/MAC地址，且可做唯一性检查

	自身抗洪水攻击
	支持检测本地icmp攻击、检测SYN/ACK洪水、检测ACK洪水、检测HTTP洪水、检测CC洪水、检测远程ICMP洪水、检测数据流洪水、检测UDP协议洪水、检测最大连接数攻击、检测端口扫描功能

	支持IPv6
	系统支持IPv6

	SNMP服务器
	支持用SMMP协议主动扫描三层设备ARP表，获取资产对应的MAC信息。

	抓包工具
	支持对网络流量进行抓包，包括指定接口、指定五元组方式
支持对网络流量抓包同时设置多任务方式

	可信验证
	支持可信验证，并记录可信验证事件

	单机实时监控
	事件实时监控，包括事件总数、未读事件数以及事件发生的高峰时段，日志，CPU、内存、网络总流量占用的实时监控。

	监管平台实时监控
	日志监控功能，应具备监管平台登录日志，监管平台操作日志，终端用户登录日志终端用户操作日志，终端报文日志记录功能。

	销售许可证
	计算机信息系统安全专用产品销售许可证：具备工业控制系统 入侵检测产品（增强级）和工业控制系统 网络审计产品（增强级）至少一种。

	软件著作权
	产品具有中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》


4.7. [bookmark: _Toc3322][bookmark: _Toc21456][bookmark: _Toc3130][bookmark: _Toc28963][bookmark: _Toc28989][bookmark: _Toc20752]日志审计与分析系统技术参数
	指标
	指标项
	指标描述

	硬件
	产品架构
	产品硬件形态为标准1U机架式

	
	接口要求
	产品高性能多核CPU，16G内存，标配2T机械盘，单电源；6个10/100/1000M速率RJ45业务端口，1个Console口。（各技术参数可优于以上要求）

	
	性能要求
	默认自带大于50点授权

	系统
	产品形态
	支持管理中心和日志采集器配合使用；支持扩展大容量存储介质用于日志存储。 

	
	安全操作系统
	产品采用高性能多核多平台并行安全操作系统 

	
	产品架构
	设备必须为软硬件一体化产品；并支持SSL加密的web方式实现管理 

	
	部署方式
	旁路模式,支持分布式集群部署、多点采集部署
支持单级部署、多级部署、单机部署、双机部署

	功能
	采集方式
	无需另外安装软件组件，审计中心即可通过 SNMP Trap、Syslog、JDBC、文件\文件夹、WMI等多种方式完成日志收集功能；
无需另外安装软件组件，审计中心即可实现新增Oracle数据库自身日志的采集任务、新增SQL Server数据库自身日志的采集任务、新增Apache服务器日志的采集任务
针对文本格式的日志采集，支持本地文件；
允许用户安装独立的日志采集器通过上述方式采集日志并转发给审计中心；
允许用户在被采集节点上安装日志代理采集日志并转发给日志采集器或者审计中心；

	
	日志采集范围
	支持交换机、路由器、防火墙、VPN、网闸、IDS/IPS/IDP、防病毒软件、Anti-DDos网关、WAF、负载均衡、安全审计系统、OS、数据库、中间件、网管系统、存储系统、虚拟机系统、自有业务系统等对象进行日志采集

	
	日志全文检索
	秒级全文检索,支持亿级数据秒级检索，支持划词搜索，支持柱状图展示事件趋势并且每个柱支持分时切分展示事件趋势，并且最小切分粒度至少为1秒，支持高亮显示，支持与、或、非多级关联搜索，支持正则表达式搜索，至少支持lunce基本语法，支持自定义时间范围搜索，支持自定义关键字搜索，支持点击筛选，支持保存搜索操作条件，供下次直接使用。

	
	日志查询
	系统内置统查询策略，用户可以以策略选取方式快速进行日志查询操作；
系统支持即席在线查询，支持嵌套查询，可针对查询结果任意回退，收敛事件范围；
系统支持对查询结果统计、钻取；
系统在复杂查询条件（两个查询条件）下查询性能不低于5000万条记录/秒；
行为轨迹：支持生成业务操作轨迹，管理员通过自定义时间范围，输入操作行为关键词，系统自动分析并归并相同操作到相关操作人员。搜索条件至少包含业务系统、操作类型、操作人员并支持自定义搜索，支持点击溯源数据。支持用户操作轨迹。

	
	日志分析
	实时显示日志内容包括：接收时间、事件类型、事件名称、报警级别、来源IP、目的IP、设备类型、设备来源IP等；
可查看日志详细信息和原始信息；
可查看日志的参考说明；
可以显示一段时间的动态日志移动图，能够在图上显示每个时间切片的日志数量、等级，并能够在图上显示每秒事件数；
可以对日志依据其源目的IP和端口信息进行深入的日志追踪调查，支持无限次数的追踪调查；
系统能够从海量事件中重复无限制的钻取调查，所有的钻取条支持回退，更为方便的定位异常信息以及事件；
系统内置统计分析策略，用户可以通过丰富的日志统计策略对全网的安全日志进行全方位、多视角、大跨度、细粒度的统计，并支持自定义策略编辑；
系统支持对日志进行柱图、饼图、堆积图、时间轴图、折线图等形式进行可视化的展示；
点击日志中某一字段可针对该字段快速进行过滤和微观分析；
异常流量分析：支持自动分析网络流量，并绘制流量流向图，支持自定义端口、IP地址、时间范围，并自动更新流量流向图，支持按权重显示IP地址、端口，支持点击端口溯源客户端地址分布图，点击地址分布图溯源异常流量数据，支持鼠标滑过加粗显示节点和关系；
关系图谱：支持生成业务主机相互访问关系图谱，支持管理员指定主机范围、主机属性、时间范围，系统自动生成关系图谱。关系图谱支持无限级延伸，支持点击业务主机节点自动绘制访问关系，支持点击业务主机节点溯源，支持孤立主机节点特定颜色显示并预警，支持最短业务主机关系路径分析并展示，支持关系图谱搜索、过滤，支持自定义关系节点颜色、大小、路径权重。

	
	资产管理
	系统具有资产管理的功能，能够将被审计资产进行分组的统一维护；
系统支持以资产树的形式显示不同资产区域之间的关系；
系统支持以列表的形式显示某个管理区域中的所有资产清单；
支持对网络设备、服务器、应用系统、中间件、OS、数据库等设备进行性能监控，支持通断、性能、安全、扩展等多种类型进行资产监控；
在资产管理界面可查看每个资产设备本身产生的事件信息、关联告警信息，并且支持向下钻取，直接进入事件列表、关联告警列表。

	
	可视化展示
	支持事件统计，支持分组事件总数、事件级别、事件趋势以及事件类型、资源类型等事件统计；支持告警统计，支持告警级别、告警类别、资源组告警、资源类型、告警趋势以及最新告警等类型告警统计；支持风险统计，支持仪表盘和曲线图的形式显示资产的风险信息，包括风险等级、高风险资产排行以及全网风险趋势；所有统计支持近1小时、近24小时、近7天的事件等维度查看统计信息。

	
	事件
	违规画像：支持生成业务操作违规画像，管理员通过自定义关联分析条件，系统自动分析生成违规画像并关联到自然人。关键分析最少支持三层关联，且支持无限定义关联条件；支持点击图像溯源数据；
支持事件查看，显示和查看全部安全事件日志；

	
	
	支持事件历史统计，支持URL访问排行、认证授权事件趋势、非法访问事件趋势、非法访问事件目的地址统计、非法访问事件源地址统计、信息泄露事件趋势、审计类型排行、漏洞事件主机排行、木马病毒事件趋势、木马病毒类型排行、攻击事件类型趋势、攻击事件类型排行、攻击事件源地址排行、目的端口、目的地址、源地址等事件信息，直观地展示事件详细情况；

	
	
	支持原始日志查看，支持备份文件查看，下载，恢复等功能。

	
	关联分析
	支持根据资产对象、资产分类、事件等条件规则进行关联分析，当事件触犯关联分析规则时，产生告警。支持跨设备日志关联分析；
系统具有日志关联分析的能力，能够对不同的日志进行相关性分析，发掘潜在的信息；
系统提供基于图形化方式的规则编辑器；
所有事件字段都可参与关联；
可实现嵌套及复杂关联；
在编辑规则条件的时候，可以针对事件属性引用规则、应用资产属性、引用资源；
可实现统计计数关联，能够设定一段时间内的事件发生次数的阈值，还能指定重复事件的属性特征；
关联分析规则可导入导出；
安全规则与日志源设备厂家无关，更换设备无需修改规则；
规则可实时启用和停用；
关联分析规则具备灵活的时间窗口触发功能，不仅采用单位时间内发生多少此便触发的单一方式，还具备触发条件动态定义的功能。

	
	报表
	内置综合、用户访问、安全监测、信息审计、系统状态等内置报表组；
支持自定义生成报表模板；支持自动生成日报表、周报表、月报表等三种类型；

	
	日志告警
	告警动作支持弹出提示框、发出警示音、发送邮件、发送SNMP Trap、发送Syslog等方式；
告警可查询，导入导出；
用户选中某条告警统计策略，就能展示某个统计图表，支持柱图、饼图、曲线图等统计表现形式。

	
	系统管理
	1）可对日志采集器进行集中管理和配置；
2）记录系统自身日志，可查询；
3）可对系统自身的CPU、内存、数据库空间大小等进行监控；
4）可以对自身运行的CPU、内存和磁盘空间等的使用率设置告警阈值；
5）支持系统时间同步，能够指定时钟服务器，确保审计系统与用户网络环境的时间保持同步。

	
	用户管理
	实现基于角色的权限管理；
要求系统管理员、权限管理员和用户管理员三权分立；系统内置上述三类管理员；
用户登陆界面具备登陆验证码功能。

	
	网络工具
	集成Ping、SNMP连接测试、

	
	语言
	全中文软件界面，中文帮助和用户手册

	产品
资质
	销售许可证
	产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》

	
	计算机软著
	产品具有中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》


4.8. [bookmark: _Toc7759][bookmark: _Toc22124][bookmark: _Toc23520][bookmark: _Toc15120][bookmark: _Toc29715][bookmark: _Toc31161]数据隔离网闸技术参数
	指标
	指标项
	指标描述

	硬件规格
	产品架构
	1U标准机架，双电源冗余电源，支持AC/DC/110V/220V

	
	接口要求
	内网不少于4个10/100/1000M RJ45接口，1个串口，1个USB口；
外网不少于4个10/100/1000M RJ45接口，1个串口，1个USB口。

	网络性能
	系统性能
	网络吞吐量：不少于450Mbps
系统整体时延：<1毫秒

	功能参数
	系统管理
	三权分立：安全管理流程主要由安全管理员、系统管理员和安全审计员通过安全管理中心执行，分别实施系统维护、安全策略制定和部署、审计记录分析和结果响应等。

	
	
	支持菜单级别和用户级别配置功能。

	
	
	支持指纹认证登录。

	
	
	支持管理端IP和MAC地址限制。

	
	
	支持所有配置导入导出。

	
	
	支持日志详细查询、备份和回滚机制。

	
	
	支持邮件告警。

	
	功能要求
	支持安全裁剪内核，自动裁剪TCP/IP协议栈和其他不需要的系统功能，有效低于Dos/DDos攻击。

	
	
	支持数据单向传输控制，数据只能从内网流向外网。

	
	
	支持隔断穿透性TCP连接，剥离数据包中的TCP/IP头，将内网的纯数据通过正向数据通道流向外网，同时只允许应用层不带任何数据的TCP包的控制信息传输到内网。

	
	
	支持基于状态检测的综合报文过滤。

	
	
	支持NAT与虚拟主机的IP技术。

	
	
	支持双电源。

	
	
	支持双机热备。

	
	
	支持系统告警。

	
	
	支持传输后删除源文件。

	
	
	可实时监控文件传输状态，显示当前正在同步的文件信息和所需时间。

	
	
	提供详细的日志审计。

	
	
	支持对格式类型进行特征过滤，并允许用户通过样本文件自定义格式类型。

	
	管理配置功能
	管理端：用于通道建立、策略制定、日志查询、分析、导出等。

	
	
	安全终端管理：可通过串口终端管理方式对网闸进行维护。

	
	
	为保证网闸安全性，管理网口和通讯网口隔离，仅允许通过内端机管理口对网闸进行配置管理或审计日志，禁止使用其他接口对网闸进行配置管理。

	
	
	管理口拥有独立路由，可避免和通讯网口发生路由冲突或干扰。

	产品资质
	产品通过国网电力科学研究院实验中心验证检测

	
	产品通过国家电网公司自动化设备电磁兼容测试

	
	产品具有《计算机信息系统安全专用产品销售许可证》


4.9. [bookmark: _Toc29444][bookmark: _Toc14245][bookmark: _Toc8883][bookmark: _Toc12622][bookmark: _Toc30154]定级
报价方负责协助福山、南沙、增城、花城电厂二期DCS系统名称的确定及定级。 
4.10. [bookmark: _Toc11606][bookmark: _Toc29230][bookmark: _Toc1169230511][bookmark: _Toc23610][bookmark: _Toc24788][bookmark: _Toc4276][bookmark: _Toc22294][bookmark: _Toc28090]备案
[bookmark: _Toc30078]报价方负责在信息系统设计阶段确定信息系统安全保护等级，并在安全保护等级确定后30日内办理完成公安机关网监部门备案手续。
[bookmark: _Toc18065][bookmark: _Toc27728][bookmark: _Toc11816][bookmark: _Toc1155][bookmark: _Toc27250]验收
5.1.本项目全部工作完成后，报价方需提供相关的设备技术资料（包含纸质版和电子版资料，纸质版资料不少4套）、拓扑图。
5.2.合同产品相关的一切技术故障和功能缺陷，由报价方负责解决。
5.3.报价方须撰写并向采购方提交验收方案。验收方案包括但不限于：验收内容/项目、验收方法、验收标准等。终验申请书和验收方案须经采购方审核通过。
5.4.验收方案通过后，报价方须协助采购方按照方案进行验收。
5.5.若由于合同产品原因导致验收内容/项目未达到验收标准，报价方须无条件解决相关问题，并重新提交验收申请书，由此产生的一切损失由报价方承担。
5.6.若验收内容/项目均达到验收标准，则终验通过，报价方须撰写并提交验收报告，并将所有的试验记录以及最后的系统配置的有关资料整理移交采购方，采购方和报价方共同签署验收报告。
5.7.自报价方、采购方双方签署终验报告之日起，合同产品进入质保期。
[bookmark: _Toc16117][bookmark: _Toc572][bookmark: _Toc27491][bookmark: _Toc12853][bookmark: _Toc27888][bookmark: _Toc31731]售后服务
6.1.免费质保期时长1年（如技术参数中有明确注明保修期年限的，以技术参数为准）。报价方为第一响应方，在保修期开始时向采购方提供联系方式及不间断到现场服务。
6.2.报价方须为合同产品免费提供1年（如技术参数中有明确注明保修期年限的，以技术参数为准）原制造商技术支持和上门维修服务，包括人工、配件（选项备件）、交通等任何费用全免。
6.3.合同签订后，报价方应在广东省内设立固定的办公场所和售后服务团队，及时响应采购人服务需求。
6.4.当设备发生故障时，报价方须对问题进行及时的处理和故障排除。在进行故障处理时应提供详细的故障处理方案，该方案必须经采购方评审通过。故障处理方案必须针对不同故障等级分别制定。对装置在运行中出现的缺陷，报价方应在4小时内做出响应，24小时内赴现场予以及时解决。
6.5.合同产品出现故障，且无法短时间内修复，供方应免费提供备用设备并承担所发生的一切费用直至故障修复为止，备用设备须在3周内到达现场投入使用。
6.6.应在保修期内免费纠正或替换任何与合同规定功能有偏差的软硬件设备。用来替换的设备的功能和性能等方面，须高于或等于原设备。对于以上设备替换，报价方承担所有费用，相关设备资料免费提供给采购方。
6.7.在系统频繁出现故障、或遇重大节假日等特殊情况，需要提高系统维护等级的情况下，应采购方要求，应提供技术人员至现场技术支持，及时处理各类故障。
6.8.一旦发现设备运行不稳定，报价方须免费提供合乎原制造商规定的合同产品的更新或版本升级，或对系统进行维修、维护，直至问题得到解决。
6.9.免费进行必要的软件更新和版本升级。当采购方准备对合同产品进行升级或扩容时，须提供咨询服务，并提交相关方案。
6.10.向采购方提供合同产品相关的新技术的日常技术咨询服务。
[bookmark: _Toc12034][bookmark: _Toc30874][bookmark: _Toc29586][bookmark: _Toc1478][bookmark: _Toc19937][bookmark: _Toc4016]资质要求
7.1报价方资质要求
[bookmark: _Toc16419][bookmark: _Toc12594][bookmark: _Toc16655][bookmark: _Toc31803][bookmark: _Toc32664]7.1.1.信息安全管理体系认证证书 ISO27001;
7.1.2.信息系统建设和服务资质（CCRC或ITSS或CS）;
7.1.3.提供至少一个2020 年以来电力系统信息系统安全集成服务案例，并提供相关业绩合同证明；
报价方资质须提供证书复印件及相关证明材料。
7.2主要产品资质要求
7.2.1.态势感知及安全运营平台
1　 具备公安部销售许可证（安全管理平台品类）；；
2　 具备EAL3+资质（提供证书复印件及相关证明材料）；
3　 产品制造商具有强大的持续安全数据漏洞挖掘能力，能够对安全漏洞进行持续的挖掘与跟踪。且近三年内任一年向CNVD(国家信息安全漏洞共享平台)贡献的漏洞数量排名不低于前五名（需提供截图及相关证明材料）。
7.2.2.工业防火墙
1　 支持国家认可的测试机构出具的 GB/T 37933-2019 《信息安全技术 工业控制系统专用防火墙技术要求》（增强级）检测报告；
2　 具备中国电力科学研究院或南方电网电科院出具的检测报告；
3　 具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证-工控增强级》
7.2.3统一安全管理平台
1　 产品具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》（《工业控制系统安全管理平台》（增强级）销许）。
7.2.4主机安全加固软件
1　 具备中国合格评定国家认可委员会（CNAS）及中国计量认证（CMA）机构出具的测试报告，测试内容包括功能、性能、安全性、可靠性、易用性、可移植性、维护性、文档审核；
2　 具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》，采用主机加固类或文件加载执行控制类产品。
7.2.5工业入侵检测与审计系统
1　 计算机信息系统安全专用产品销售许可证：具备工业控制系统 入侵检测产品（增强级）和工业控制系统 网络审计产品（增强级）至少一种。
7.2.6日志审计与分析系统
1　 具有中华人民共和国公安部颁发的《计算机信息系统安全专用产品销售许可证》。
产品资质须提供证书复印件及相关证明材料。
[bookmark: _Toc25012]服务团队技术要求
本技术文件提出的是最低限度的技术要求。凡本技术文件中未规定，但在相关的行业标准、国家标准或IEC标准中有规定的规范条文，应按相应标准的条文进行物资销售、设计、制造、试验和安装。对国家有关安全、环保等强制性标准，必须满足其要求。同时报价方应仔细阅读本技术需求书书所列的各项规范，所提供的安全服务应满足本技术需求书书提出的要求。报价方也可以推荐满足本技术需求书的其他方案，但必须对其在技术需求书方面与本技术需求书书之间所存在的差异加以详细说明。若无说明，则按对采购方有利的方面理解。
报价方应在规定时间内，向采购方提供符合本技术需求书书要求的详细项目实施建议书。并提供技术背景资历资料、人力资源的组织方式、项目实施的管理方式、项目成员的角色和责任。
报价方应承诺所提供的安全防护设备必须在技术上先进和成熟，使用工具软件版本是最新的并且成熟稳定，报价方应在安全加固及等级保护测评过程中保证系统的稳定性。
报价方现场工作结束后，如果采购方对提出的安全问题有疑义，报价方应予解答。
[bookmark: _Toc21005][bookmark: _Toc8165][bookmark: _Toc10159][bookmark: _Toc2189][bookmark: _Toc28687][bookmark: _Toc23880]质量保证
报价方在方案设计、实施、验收的各个阶段，应满足系统正常稳定运行的要求，报价方出具的相关报告应得到公安部及电力行业主管单位二级认定及备案。*其他未尽事宜，由双方协商解决。
[bookmark: _Toc3173][bookmark: _Toc26095][bookmark: _Toc21863][bookmark: _Toc16294][bookmark: _Toc20035]保密要求
报价方承担敏感信息的保密责任并签订保密承诺书，在项目实施过程中，双方需要复制对方提供的相关资料时，应提交书面申请，在得到对方书面同意后方可复制，并将数据内容记录成表，签字确认。
未经双方书面同意，不得向第三方透露项目和涉及双方企业信息安全、技术成果的任何内容。
项目结束后，双方必须互相确认测评过程中提供的相关资料，相互承担保密责任。
*其他未尽事宜，由双方协商解决。
[bookmark: _Toc30374][bookmark: _Toc29528][bookmark: _Toc12433][bookmark: _Toc312][bookmark: _Toc32152]合同签订单位
广州环投福山环保能源有限公司
广州环投南沙环保能源有限公司
广州环投花城环保能源有限公司
广州环投增城环保能源有限公司
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